Лабораторная работа N 6

Регистрация событий в системе

Цель работы:
изучить стандартные для UNIX средства учета и вывода отладочной информации. 

Теоретические сведения

Учет событий в системе или сети является важной задачей и производится обычно для текущего контроля работоспособности системы (logging), для отладки системных сервисов (debug logging), а также для подсчета потребляемых пользователями ресурсов (accounting). Обычно система учета регистрирует события в виде текстовых сообщений, можно также накапливать учетные данные в переменных-счетчиках, в базах данных и т. п. Стандартным для UNIX подходом к ведению учета является использование подсистемы SYSLOG.

Система syslog и одноименный сетевой протокол применяются для регистрации любых событий в системе или сети. Чтобы событие было записано с помощью демона 'syslogd' в журнальном файле, необходимо чтобы программа, зафиксировавшая событие, передала его в syslogd по сети или через UNIX-сокет.  

Преимущества syslog по сравнению с индивидуальным учетом в каждой программе - это централизация учета и унификация формата сообщений. Учетная информация разбивается по нескольким каналам (FACILITY) и уровням приоритетности (PRIORITY). syslogd записывает сообщения в один или несколько файлов в следующем виде:

<дата и время записи> <имя компьютера с к-го пришло сообщение> <название программы или службы которой принадлежит сообщение>[<№ процесса пославшего сообщение>]: <сообщение>

Настройки демона syslogd записаны в файле /etc/syslog.conf. Как и большинство подобных программ, syslogd перечитывает свои настройки при получении сигнала "SIGHUP".

pseudo-device log #Kernel syslog interface (/dev/klog). Через это "устройство" поступают сообщения от ядра к программе syslogd (которая ведет все основные логи в системе).

Для записи сообщений в журнальные файлы из командной строки или командного файла существует команда 'logger'. В программах на языке Си можно использовать библиотечные вызовы openlog(), closelog(), syslog() и setlogmask().

syslogd - это системный демон входа - он аккумулирует сообщения о входе от различных источников и помещает их в log-файлы, зависящие от настройки /etc/syslogd.conf. routed - это сервер используемый для сопровождения динамической информации по маршрутизации. Когда ваша система пытается послать пакет в другую сеть, это может потребовать дополнительных записей в таблицу маршрутизации, чтобы это выполнить. routed заботится о сопровождении таблицы маршрутизации без необходимости вмешательства человека.

Порядок выполнения работы

1. Ознакомьтесь с содержимым каталога /var/log в Linux. Произведите поиск всех журнальных файлов в системе. Список найденных файлов с именами программ, которым они принадлежат включите в отчет. 

Журнальные файлы подвергающиеся сжатию и архивированию регистрируются в файле /var/lib/logrotate.status программой logrotate. Вот этот файл:

logrotate state -- version 2

"/var/log/messages" 2003-4-13

"/var/log/secure" 2003-4-13

"/var/log/maillog" 2003-4-13

"/var/log/spooler" 2003-4-13

"/var/log/boot.log" 2003-4-13

"/var/log/cron" 2003-4-13

"/var/log/wtmp" 2003-4-3

"/var/log/rpmpkgs" 2003-4-13

Также некоторые файлы прописаны в файле syslog.conf

*.info;mail.none;authpriv.none;cron.none

/var/log/messages

authpriv.*





/var/log/secure

mail.*





/var/log/maillog

cron.*





/var/log/cron

*.emerg





*

uucp,news.crit




/var/log/spooler

local7.*





/var/log/boot.log

Журнальные файлы:

messages - выводятся все сообщения с приоритетом info и выше, кроме сообщений mail, cron и authpriv

secure   - все приватные сообщения

maillog  - все почтовые сообщения

cron     - сообщения демона cron

spooler  - новости и uucp с приоритетом crit и выше

boot.log - все сообщения при загрузке/выгрузке системы

rpmpkgs  - список установленных пакетов (создаётся logrotate)

wtmp     - сведения о пользователях покинувших систему (создаётся logrotate)

/var/run/utmp - пользователи находящиеся в системе

/var/log/dmesg - протокол загрузки ядра

/var/log/XFree86.0.log - протокол запуска X-ов

/var/log/ksyms.<цыфра> - протоколы перекомпиляции модулей. Содержат также списки доступных функцый в этих модулях

Идентификаторы сообщений:

auth, authpriv, cron, daemon, kern, lpr, mail, mark, news, security (same  as  auth),  syslog,  user,  uucp and local0 through

Приоритет:

debug, info, notice, warning, warn (same as warning), err, error (same as err),  crit,  alert,  emerg, panic (same as emerg).

2. syslog настроен следующим образом:

- сообщения об ошибках должны дублироваться на виртуальную консоль N 8

*.=err


/dev/tty8

- все сообщения : направить в отдельный файл

*.*


/info.syslog

- задан период ротации всех файлов каждые 2 месяца, количество хранимых архивов - 5

Для этого редактируем файл /etc/logrotate.conf

# Производить ротацию по месяцам

monthly

# задержка на месяц

delaycompress

# количество хранимых архивов

rotate 5

# Создавать новые(пустые) файлы после ротации

create

# Сжимать файлы ротации

compress

# Прочитать файлы из директории - в них написаны файлы для ротации

include /etc/logrotate.d

3. Скелетная программа, в которой открывается регистрация сообщений в канале "LOG_DAEMON" и выдаются два сообщения: о старте и останове программы. Программа переходит в фоновый режим и останавливается через 10 секунд после старта. В ней предусмотрена реакция на сигнал SIGUSR1.

#include <unistd.h>

#include <syslog.h>

void print(int sig)

{

 syslog(LOG_INFO,"SIGALRM");

}

main()

{

 openlog("LOG_DAEMON",LOG_PID|LOG_CONS,LOG_USER);

 syslog(LOG_INFO,"I do work");

 signal(14,print); /* SIGALRM */ 

 alarm(5);

 sleep(10);

 syslog(LOG_INFO,"I do exit");

}

Вывод: в ходе лабораторной работы были рассмотрены стандартные для UNIX средства учета и вывода отладочной информации.
